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1. Objetivo e ambito

O presente Manual define principios, responsabilidades e procedimentos internos para assegurar que os dados
pessoais tratados pelo CASM séo utilizados de forma licita, leal, transparente e segura, respeitando os direitos e
liberdades das pessoas singulares.

Aplica-se a todos os 6rgéos sociais, trabalhadores, dirigentes, estagiarios, voluntarios, prestadores de servigos e
outras pessoas autorizadas a aceder a dados pessoais, independentemente do suporte utilizado.

Abrange, conforme aplicdvel, as respostas sociais de infancia (creche, EEPE e CATL), respostas para pessoas
idosas (Centro de Dia, Servigo de Apoio Domiciliario e ERPI), bem como os processos administrativos, sociais,
clinicos, laborais, financeiros e de gestao.

2. Quadro legal e principios

O tratamento de dados pessoais deve observar, designadamente:

e Regulamento (UE) 2016/679, de 27 de abril (Regulamento Geral sobre a Protegdo de Dados — RGPD).

e Lein.®58/2019, de 8 de agosto, que assegura a execugao do RGPD na ordem juridica portuguesa.

e Lein.®12/2005, de 26 de janeiro, na parte aplicavel a informacéo de saude, e demais legislagao setorial
relevante.

e (Codigo do Trabalho e legislagao aplicavel a seguranga e saude no trabalho, arquivo, fiscalidade, seguranga
social, cooperagdo com a Seguranga Social e funcionamento das respostas sociais, conforme o tratamento
concreto.

A lista legal deve ser revista periodicamente. Os diplomas antigos indicados no anexo do manual de 2018 nao
devem ser mantidos automaticamente como legislagéo vigente sem confirmagéao da sua vigéncia e aplicabilidade.
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Em todos os tratamentos devem ser respeitados os principios da licitude, lealdade e transparéncia; limitacao das
finalidades; minimizagdo dos dados; exatidao; limitacdo da conservacao; integridade e confidencialidade; e
responsabilidade demonstrada (responsabilizagcdo/accountability).

3. DefinicOes essenciais

e Dados pessoais: informacao relativa a pessoa singular identificada ou identificavel.

e Categorias especiais de dados: incluem, entre outros, dados de salde, dados biométricos usados para
identificagéo, origem racial ou étnica, opinides politicas, convicgoes religiosas, filiagao sindical, dados
genéticos, vida sexual ou orientagcao sexual.

e Tratamento: qualquer operacéo sobre dados pessoais, como recolha, consulta, utilizagéo, organizagao,
conservagao, transmissao, alteracao ou eliminagao.

e Responsavel pelo tratamento: entidade que determina as finalidades e os meios do tratamento; em regra, a
IPSS quanto aos seus préprios processos.

e Subcontratante: entidade que trata dados pessoais por conta da IPSS, nos termos de contrato ou outro ato
juridico.

e Encarregado de Protecdo de Dados (EPD): profissional que desempenha as fungdes previstas no RGPD quando
a sua designacao seja obrigatdria ou quando a instituigdo opte por designa-lo.

e Violagdo de dados pessoais: incidente de seguranga que provoque, acidental ou ilicitamente, destruicao,
perda, alteragéo, divulgagéo ou acesso nao autorizado a dados pessoais.

4. Responsabilidades

4.1. Diregao

e Aprovar o Manual e assegurar os recursos humanos, técnicos e organizativos necessarios.

e Determinar as finalidades e os meios dos tratamentos e garantir que existe uma base de licitude para cada
finalidade.

e Apreciarriscos relevantes, decidir medidas corretivas e assegurar que os incidentes sao tratados dentro dos
prazos legais.

e Designar um EPD quando legalmente exigido ou quando tal seja considerado adequado, assegurando
autonomia, recursos e auséncia de conflito de interesses.

4.2. Encarregado de Prote¢ao de Dados

Quando designado, o EPD informa e aconselha a instituicao e os trabalhadores, acompanha a conformidade,
coopera com a CNPD e atua como ponto de contacto para titulares e autoridade de controlo. Deve poder exercer
as suas fungdes com independéncia e nao deve receber instrugdes sobre o conteldo das suas recomendagodes. A
Diregao mantém a responsabilidade pelo cumprimento da lei.
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A obrigatoriedade de designagao deve ser avaliada com base nos critérios do artigo 37.° do RGPD, incluindo a
natureza, o Ambito e a escala dos tratamentos. O tratamento de dados de salde ndo determina, por sisé e em
todos os casos, a obrigatoriedade automatica de designacgéo; deve avaliar-se se ocorre em larga escala e se se
verificam os restantes critérios.

4.3. Responsaveis de resposta social e servigos

e  Garantir que apenas sao recolhidos os dados necessarios ao servigo e que 0s processos sdo mantidos
atualizados.

e Definir acessos de acordo com as fungdes e comunicar imediatamente incidentes, pedidos de titulares ou
duvidas.

e Assegurar que documentos em papel e ecras nao ficam acessiveis a pessoas nao autorizadas.

4.4. Trabalhadores, voluntarios, estagidrios e prestadores

e Aceder apenas aos dados necessarios as fungdes atribuidas e utilizar exclusivamente os canais e sistemas
autorizados.

e Manter sigilo e confidencialidade durante e apds o vinculo com a instituicdo, nos termos legais e contratuais.

e Nao copiar, fotografar, exportar, divulgar ou utilizar dados para fins pessoais, nem os enviar para contas ou
dispositivos nao autorizados.

e Participar nas acdes de formacéo e comunicar de imediato erros de envio, perda de documentos, acessos
indevidos ou outros incidentes.

5. Recolha e licitude do tratamento

Antes de iniciar ou alterar um tratamento, o servigo responsavel deve identificar e documentar a finalidade, as
categorias de titulares e dados, os destinatarios, os prazos de conservacgao, os sistemas utilizados, a base de
licitude e as medidas de segurancga.

O consentimento nao é a base legal universal. Conforme o caso, o tratamento pode assentar na execugao de
contrato ou diligéncias pré-contratuais, cumprimento de obrigacéo legal, protegdo de interesses vitais, exercicio
de fungodes de interesse publico quando aplicavel, interesses legitimos devidamente ponderados, ou
consentimento valido. Para dados de salde e outras categorias especiais é ainda necessaria uma condigdo
especifica prevista no artigo 9.2 do RGPD e na legislagéo aplicavel.

Quando se recorra ao consentimento, este deve ser livre, especifico, informado, inequivoco e demonstravel,
podendo ser retirado com a mesma facilidade com que foi dado. A prestagio de cuidados ou servigos ndo deve ser
indevidamente condicionada a consentimentos que ndo sejam necessarios.

Devem ser fornecidas informacdes de privacidade claras, acessiveis e adequadas ao publico, incluindo, conforme
aplicavel, identidade e contactos da instituigao, finalidades, bases legais, destinatarios, conservagéo, direitos,
possibilidade de reclamacgao a CNPD e existéncia de transferéncias internacionais ou decisdes automatizadas.
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6. Tratamentos por resposta social e processo

6.1. Infancia — creche, EEPE e CATL

Os processos podem incluir dados da crianga e dos representantes legais necessarios a inscrigado, prestagédo do
servigo, seguranga, faturagdo e cumprimento de obrigagdes legais. Dados de saude, alergias, medicacao,
necessidades especificas e contactos para emergéncias devem ser limitados ao necessario e disponibilizados
apenas aos profissionais que deles necessitem.

e Confirmar aidentidade e legitimidade dos representantes legais, sem presumir que qualquer familiar tem
direito a receber informacéo.

e Separar, sempre que adequado, autorizagdes para imagem, comunicacgao externa, saidas e outros fins
opcionais.

o Nao divulgar listas de criangas, horarios, contactos, informagéao clinica ou fotografias em canais publicos sem
base legal adequada e salvaguardas especificas.

e Assegurar que a informagéao é transmitida a escolas, profissionais de saude ou outras entidades apenas
quando exista fundamento legal e seja necessario.

6.2. Pessoas idosas — Centro de Dia, SAD e ERPI

Os processos administrativos, sociais e clinicos devem ter acessos diferenciados. Informagéao sobre diagndsticos,
medicacgéao, avaliagdes, dependéncia, alimentagao, ocorréncias e cuidados é especialmente confidencial.

e Partilharinformacgao clinica apenas com profissionais envolvidos nos cuidados ou com entidades legitimadas,
na medida necessaria.

e Verificar a legitimidade de representantes, procuradores ou pessoas com poderes legalmente reconhecidos; o
parentesco, por si s6, ndo confere automaticamente acesso a toda a informagéo.

o Nas deslocagdes a hospitais ou consultas, enviar apenas os documentos necessarios, em envelope fechado
ou por canal eletrénico seguro, entregando-os a profissional ou entidade legitimada.

e Nas passagens de turno, registar apenas a informacao relevante para a continuidade e segurancga dos
cuidados, em local e sistema com acesso restrito.

6.3. Recursos humanos e satide ocupacional

Os dados dos trabalhadores sao tratados para finalidades laborais, administrativas, remuneratdrias, fiscais, de
segurancga social e outras obrigagdes legais ou contratuais aplicaveis. O acesso a informagéo de saude
ocupacional deve respeitar o regime proprio: o CASM nao deve aceder indiscriminadamente a diagndsticos ou
processos clinicos, limitando-se a informagéao legalmente comunicavel, como aptidao e restricdes funcionais
quando aplicavel.

6.4. Doadores, associados, fornecedores e parceiros

Ainformacéao deve ser limitada as finalidades de gestdo da relagao, obrigacdes legais e execugao de contratos. A
divulgacao de contactos ou utilizagdo para comunicagdo promocional exige avaliagdo da base legal e das regras
aplicaveis as comunicagoes eletrdnicas.
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7. Direitos dos titulares dos dados

O CASM deve disponibilizar um canal para rececéao e registo de pedidos de acesso, retificagdo, apagamento,
limitagao, portabilidade, oposicéo e retirada de consentimento, quando aplicaveis. Deve também permitir
reclamacgoes e esclarecer como contactar a CNPD.

Os pedidos devem ser encaminhados sem demora para o responsavel designado e, quando exista, para o EPD. A
identidade do requerente deve ser confirmada de forma proporcional, evitando recolher cépias adicionais de
documentos de identificagdo sem necessidade.

Aresposta deve ser dada, em regra, no prazo de um més apds a recegao. Esse prazo pode ser prorrogado por mais
dois meses em casos complexos ou devido ao nimero de pedidos, devendo o titular ser informado da prorrogacao
e dos respetivos motivos dentro do primeiro més. Podem aplicar-se excegdes ou limitagdes previstas na lei.

O apagamento nao é automatico quando existam obrigagdes legais de conservagao, necessidade de defesa de
direitos ou outras bases legitimas. Qualquer recusa, limitagdo ou impossibilidade de satisfazer o pedido deve ser
fundamentada e comunicada nos termos legais.

8. Partilha de dados e prestadores externos

Os dados s6 podem ser comunicados a terceiros quando exista fundamento juridico, finalidade compativel e
necessidade. A instituicdo deve verificar a identidade e legitimidade do destinatario e transmitir apenas os dados
estritamente necessarios.

e Pedidos telefonicos: ndo confirmar nem divulgar dados sensiveis sem autenticagdo adequada e verificagao da
legitimidade.

e Familiares: aplicar os mesmos critérios de legitimidade e minimizagao; ndo presumir acesso automatico com
base no parentesco.

e Autoridades, auditores e financiadores: confirmar competéncia, finalidade e &mbito do pedido e conservar
registo da comunicagédo quando adequado.

e Prestadores que tratem dados por conta da IPSS: celebrar contrato ou outro ato juridico conforme ao artigo
28.°do RGPD, com instrugbes documentadas, confidencialidade, seguranga, regras para subcontratantes
ulteriores, assisténcia, incidentes, auditoria e devolugao/apagamento dos dados.

e Transferéncias para paises fora do Espago Econédmico Europeu: néo realizar sem verificar as condigbes e
garantias previstas no capitulo V do RGPD.

9. Conservagao, arquivo e eliminagao

Ainstituicdo deve manter um calendario de conservagao por categoria documental, tendo em conta obrigagbes
legais, regulatérias, contratuais, fiscais, laborais, sociais e clinicas, bem como a necessidade de defesa de
direitos. Nao deve aplicar-se uma regra unica de eliminagéo a todos os processos.

e Conservar apenas durante o periodo necessario ou legalmente exigido.
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e Quando termina a finalidade, eliminar ou anonimizar de forma segura, salvo obrigagao de conservagao ou
fundamento legitimo para manter os dados.

e Quando os dados tenham de ser conservados, mas ja ndo sejam necessarios a atividade corrente, restringir o
acesso e documentar a razao e o prazo de conservagao.

e Destruir papel por trituragéo segura ou servigo controlado; eliminar ficheiros e suportes digitais através de
métodos adequados ao risco.

e Suspender a eliminagao quando exista litigio, investigacao ou obrigagao de preservagao documental.

A Diregao deve aprovar uma tabela de conservagéo especifica, com categoria documental, fundamento, prazo,
evento inicial do prazo, responsavel e método de eliminagéo. Os prazos devem ser confirmados com assessoria
juridica/contabilistica e legislagao setorial.

10. Seguranga fisica, digital e organizativa

e Manter processos em papel em armarios fechados e limitar chaves e acessos a pessoas autorizadas.

e Adotar contas individuais, palavras-passe robustas, autenticagdo multifator quando disponivel e bloqueio
automatico dos equipamentos.

e Atribuir acessos por funcéo e revé-los quando haja mudanga de posto ou cessacgéo de fungdes; remover
prontamente contas e permissdes desnecessarias.

e Manter atualizagbes, protegcédo antimalware, cépias de segurancga e testes de recuperagdo adequados ao risco.

e Na&o usar contas pessoais de email, aplicagdes de mensagens, armazenamento na huvem ou dispositivos
pessoais para dados institucionais sem autorizagao e salvaguardas aprovadas.

e Verificar destinatarios e anexos antes de enviar emails; usar envio protegido ou canais seguros para dados de
saude e outros dados sensiveis.

e Evitarimpressdes desnecessarias; recolher imediatamente documentos da impressora e nao deixar ecras ou
documentos visiveis a utentes, visitantes ou outros trabalhadores.

e Transportar documentos em invélucro fechado, mantendo-os sob controlo e entregando-os apenas ao
destinatario autorizado.

e Avaliar periodicamente riscos, permissoes, fornecedores, copias de seguranga e formagéo.

11. Imagem, som, redes sociais e videovigilancia

A captacao e divulgacao de imagem ou som séo tratamentos de dados pessoais. Devem ter finalidade definida,
base legal adequada, informagé&o transparente e medidas de minimizagao. A autorizag&o para captar ou divulgar
imagens deve ser tratada de forma especifica por finalidade e canal, quando o consentimento seja a base utilizada;
a autorizagdo de imagem néo equivale a autorizagao geral para qualquer utilizacéo.

Néo publicar imagens, nomes, historias pessoais, informagao de saude ou outros elementos que permitam
identificar utentes, criangas ou trabalhadores em redes sociais ou no website sem validagéo prévia do fundamento
juridico, da informagéo prestada e das salvaguardas. Deve ser considerada a vulnerabilidade dos utentes e, no
caso de criangas, o superior interesse da crianca e a legitimidade de quem exerce responsabilidades parentais.
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Avideovigilancia, se existir, exige analise auténoma da finalidade, necessidade, proporcionalidade, sinalizagéo,
acessos, conservagao e legislagao aplicavel. Nao deve ser instalada nem utilizada para finalidades incompativeis
ou para controlo laboral fora dos limites legais. Antes de iniciar ou alterar o sistema, consultar o EPD/assessoria
juridica e avaliar se é necessaria uma avaliagédo de impacto.

12. Incidentes e viola¢oes de dados pessoais

Qualquer pessoa que detete perda de documentos, envio ao destinatario errado, divulgagao indevida, acesso ndo
autorizado, roubo de equipamento, ataque informatico ou outro incidente deve comunica-lo imediatamente a
Direcédo e ao EPD, se designado. Nao deve tentar ocultar o incidente nem aguardar por confirmagéo de todos os
factos.

1. Conter oincidente quando possivel e seguro: recuperar a mensagem, bloquear acessos, preservar evidéncias
e contactar o suporte informatico.

2. Registar a data/hora, natureza do incidente, sistemas e dados envolvidos, titulares potencialmente afetados,
destinatarios, medidas tomadas e contactos relevantes.

3. ADirecédo, com apoio do EPD e dos responsaveis técnicos, avalia o risco para os direitos e liberdades das
pessoas e documenta a decisao.

4. Quando exigivel, notificar a CNPD sem demora injustificada e, sempre que possivel, no prazo de 72 horas apds
ter conhecimento da violacéao.

5. Quando aviolagéao for suscetivel de implicar elevado risco para os titulares, comunica-la aos titulares sem
demora injustificada, salvo se se verificar uma excegao legal.

6. Registar todos os incidentes e decisdes, incluindo os casos em que se conclua nao ser necessaria notificagao.

A avaliagao e a notificagao sao responsabilidade da instituicdo enquanto responsavel pelo tratamento; a existéncia
de EPD néo transfere essa responsabilidade.

13. Avaliagao de riscos e avaliagao de impacto

Antes de novos tratamentos ou alteragdes relevantes, deve ser feita uma analise proporcional dos riscos. Uma
Avaliagdo de Impacto sobre a Protegédo de Dados (AIPD) é obrigatéria quando o tratamento seja suscetivel de
resultar num elevado risco para os direitos e liberdades das pessoas, designadamente em situagdes previstas no
artigo 35.°9 do RGPD. A instituigdo deve documentar a decisédo de realizar ou néo realizar a AIPD e consultar
previamente a CNPD quando tal seja exigido pelo artigo 36.°.

Tratamentos de dados de salde em larga escala, monitorizagédo sistematica, combinacgéo de grandes conjuntos de
dados, utilizagédo de novas tecnologias ou tratamentos que afetem pessoas vulneraveis devem ser analisados com
especial atengao.

V2-2026



CASM

14. Formacao, confidencialidade e incumprimento

Todos os colaboradores devem receber formacgéo inicial e periddica, adequada as fungdes, incluindo
confidencialidade, uso de email, partilha de informacéao, direitos dos titulares e comunicagao de incidentes. A
participacéo deve ser registada.

O incumprimento das regras pode determinar medidas corretivas e, quando aplicavel, consequéncias disciplinares
ou contratuais, com respeito pela lei e pelos procedimentos internos. A confidencialidade mantém-se apds o fim
das fungdes, sem prejuizo de obrigagdes legais de comunicagéo.

15. Monitoriza¢ao, auditoria e revisao

Ainstituicdo deve manter evidéncias adequadas do cumprimento: registo das atividades de tratamento, avisos de
privacidade, contratos com subcontratantes, registos de pedidos dos titulares, incidentes, formagao, acessos e
decisbes sobre AIPD, conforme aplicavel.

A Diregao deve rever o Manual pelo menos anualmente e apds alteragdes relevantes. O EPD, quando exista, pode
recomendar auditorias periédicas e ndo programadas. As conclusées devem originar plano de agcdo com
responsavel e prazo.

16. Procedimentos operacionais minimos

e Novo formulario ou novo tratamento: o servigo descreve finalidade, dados, titulares, destinatarios, base legal,
conservagao e seguranga; submete a Diregdo/EPD antes de entrar em funcionamento.

e Pedido de acesso ou retificagao: registar a data, verificar identidade e legitimidade, encaminhar para o
responsavel, controlar o prazo de resposta e guardar a deciséo.

e Enviodeinformagéo para hospital ou profissional de saude: confirmar necessidade e destinatario; enviar
apenas o necessario, em envelope fechado ou canal seguro; registar a transmissédo quando adequado.

e Publicagdo de imagem: confirmar finalidade, base legal, informacéo prestada, autorizagéo especifica quando
aplicavel, canal e prazo; obter validagéo antes da publicagao.

e Entrada ou saida de trabalhador: atribuir ou revogar acessos, recolher equipamentos e chaves, informar sobre
confidencialidade e atualizar permissoes.

e Incidente: comunicar imediatamente a Diregdo/EPD; ndo apagar evidéncias; seguir o procedimento da secgao
12.

e Pedido de entidade externa: confirmar identidade, competéncia, base legal e &mbito; transmitir apenas o
estritamente necessario e registar a decisao.
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17. Registos e anexos a manter

Ainstituicao deve criar e manter, conforme aplicavel, os seguintes instrumentos, que complementam este Manual:

e Registo das atividades de tratamento (artigo 30.° do RGPD), com finalidades, categorias de dados e titulares,
destinatarios, conservagao, medidas de seguranga e transferéncias.

e Avisos de privacidade para utentes e representantes legais, trabalhadores, candidatos, fornecedores e outros
titulares.

e Tabela de conservagao e eliminagdo documental.

e Lista de acessos por fungéao e registo de revisdo de permissoes.

e Registo de pedidos de exercicio de direitos.

e Registo deincidentes e violagdes de dados pessoais.

e Contratos/atos juridicos com subcontratantes e avaliagdo dos seus mecanismos de seguranga.

e Registo de formacéao e declaragdes de confidencialidade.

e Avaliagdes derisco e, quando aplicavel, avaliagbes de impacto.

e Registo de autorizagdes de imagem e de outras opgoes facultativas, quando aplicavel.

18. Referéncias oficiais
Regulamento (UE) 2016/679 (RGPD): https://eur-lex.europa.eu/eli/reg/2016/679/0j?locale=pt

Lein.©58/2019, de 8 de agosto: https://diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982

CNPD — Encarregado de Protecao de Dados: https://www.cnpd.pt/organizacoes/outras-obrigacoes/encarregado-
de-protecao-de-dados/

CNPD — Violagao de dados pessoais: https://www.cnpd.pt/organizacoes/outras-obrigacoes/violacao-de-dados-
ou-data-breach/

CNPD — Avaliagcao de Impacto sobre a Protegdo de Dados: https://www.cnhpd.pt/organizacoes/outras-

A,

obrigacoes/avaliacao-de-impacto/

e
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